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[ 01 || SISTEMA ADMINISTRATIVO |
[ STI -SISTEMA DE TECNOLOGIA DA INFORMACAO 1

| 02 || ASSUNTO |

STB-01.C - PROCEDIMENTO PARA CRIACAO/MANUTENCAO DO ACESSO DOS
USUARIOS.

[ 03 || SETORES ENVOLVIDOS il
| Todas as unidades da estrutura organizacional do municipio. |

INICIO DA

04 | UNIDADE RESPONSAVEL VIGENCIA

SUB-TI - COORDENACAO DE SEGURANCA DA INFORMACAO.
SUB-TI - COORDENACAO DE INFRAESTRUTURA.

SUB-TI - COORDENACAO DE GEOREFERENCIAMENTO.
SUB-TI - COORDENACAO DE DADOS E SISTEMAS.

20/09/2015

05 || FINALIDADE
Estabelecer os procedimentos para criagdo e manutengdo das contas de usuarios que utilizam os

servigos disponibilizados por sistemas computacionais da Prefeitura Municipal de Cariacica.

[06 |[ ABRANGENCIA / AMBITO DE APLICACAO 1

Unidades Administrativas da Prefeitura Municipal de Cariacica.

[07 || BASE LEGAL E REGULAMENTAR |
e Decreto n° 74, de 18 de setembro de 2009.

[08 || CONCEITOS \
08.1. OPERADOR - Agente Publico responsavel por executar os procedimentos descritos nesta LN.,

deve possuir conhecimento sobre a 4rea de tecnologia, atuando como Analista ou Auxiliar técnico,

conforme demanda e complexidade.
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08.2. C.I. - Sigla para Comunicagdo Interna, documento oficial e formal de comunicagdo entre os
6rgdos e setores internos da Prefeitura Municipal de Cariacica.

08.3. PMC - Sigla para Prefeitura Municipal de Cariacica.

08.4. CONTROLADOR DE DOMINIO - Denominagio para o Sistema Computacional onde estd
localizada a Base de Dados LDAP de usudrios da PMC, atuando como um repositorio que valida as
informagdes de autenticagdo fornecidas (usuario, senha e permissdes de acesso) no momento do Login
do Usuario.

08.5. ACTIVE DIRECTORY - Software responsavel pelo gerenciamento da Base de dados no
formato LDAP, que armazena as informagdes de cada usudario da rede. O Active Directory sempre esta
instalado no Controlador de Dominio.

08.6. O.U. - Uma unidade organizacional 16gica armazenada no Active Directory, que auxilia na
representagdo da Estrutura da Organizacional da Prefeitura de Cariacica, dentro do Active Directory
de forma hierarquica, tornando a administragdo dos usuarios mais facil.

08.7. ACESSO PADRAO - Todo Usuério criado no Active Directory automaticamente recebe
permissdes de acesso padrdes, sendo elas: Acesso Padrdo a Internet, Acesso Padrdo ao Diretério de
sua respectiva Secretaria no Servidor de Arquivos, Conta de Correio Eletronico ¢ Rede Wifi.

08.8. SERVIDOR AGATA - Sistema computacional responsivel por armazenar de forma
centralizada os arquivos de produtividade dos Usuarios da Prefeitura Municipal de Cariacica.

08.9. SERVIDOR CITRINO, TURQUESA e TOPAZIO - Sistemas computacionais que
armazenam as bases de dados de usudrios do Active Directory. Essas bases se mantem atualizadas
sincronizadas para atenderem as requisi¢des de Logins e Permissionamento.

08.10. AREA DE NEGOCIOS - As Areas de Negdcios sdo os setores responsaveis por parametrizar,
definir e manter atualizadas as regras de funcionamento dos sistemas, tornando os Sistema de Gestdo
aderentes as Legislagdes vigentes, bem como a estrutura de permissoes de acesso. Cada Sistema possui

uma area de negocio atuando como responsavel.

[09 || PROCEDIMENTOS i
09.1. REQUERENTE

09.1.1. Preenche e envia uma Comunicacdo Interna — C.L, especificando quais tipos de acessos sao

necessérios para o novo Usudrio ou Usudrio ja existente, podendo constar na CI varios tipos de acessos.
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09.1.2. Na CI devem constar além das especificagdes de acesso, os seguintes dados:
09.1.2.1. Nome completo do servidor municipal;
09.1.2.2. Coordenagdio/Geréncia/Secretaria que estd alocado;
09.1.2.3. Matricula funcional;
09.1.2.4. O servi¢o que deseja acessar;
09.1.2.5. Nivel ou locais de permissio necessarias.

09.1.3. O requerente da CI deve ser o Prefeito Municipal ou Secretario da Pasta, conforme especificado
pelo Decreto 74/20009.

09.2. Sub-TI

09.2.1. Recebe a Cl e valida se as informagdes estdo corretas;

09.2.2. Caso as informagdes sejam insuficientes, uma C.I. de resposta ¢ emitida informando que as
informagdes sdo insuficientes, sendo necessaria a elaboragdo de uma nova C.1.;

09.2.3. Encaminha a C.1. Para a coordenagéo (3es) responsavel pelo servigo, conforme tabela abaixo;

Servico Responsavel
1. Usuario de Computador/Rede Coordenagdo de Infraestrutura
2. Servidor de Arquivos Coordenagdo de Infraestrutura
3. Sistema de Gestdo Publica Coordenagdo de Dados e Sistemas
4. Acesso a Internet Coordenagdo de Seguranga da Informagdo
5. Rede Wifi Coordenagdio de Seguranga da Informacao
6. Sistema de Georeferenciamento Coordenagio de Georeferenciamento

09.2.4. Para solicitagdes com mais de uma permissdo de acesso a0 servigo sendo solicitado, a Sub-TI

emite uma copia para cada Coordenagdo responsavel.

09.3. COORDENACAO DE INFRAESTRUTURA

09.3.1. USUARIO DE COMPUTADOR/REDE

09.3.1.1. O Operador acessa a Console do Active Directory em um dos Servidores Controladores de
Dominio (Citrino, Turquesa ou Topazio);

09.3.1.2. Seleciona a O.U. PREFEITURA-CARIACICA;

09.3.1.3. Seleciona a O.U. da Secretaria solicitante;
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09.3.1.4. O Operador cria o novo Usuério na respectiva O.U., utilizando o padrdo de nomenclaturas da
PMC;
09.3.1.4.1. Ex.: JOAQUIM JOSE DA SILVA XAVIER ou JOAQUIM.XAVIER ou
JOAQUIM.JOSE ou JOAQUIM.SILVA ou JOAQUIM.J.XAVIER ou JOAQUIM.S.XAVIER
ou JOAQUIM.JS.XAVIER;
09.3.1.5. O Operador adiciona 0 novo usuario ao grupo da Secretaria, ‘group-nome-da-secretaria’;
09.3.1.6. O Operador adiciona ao grupo da respectiva geréncia ou coordenagdo, ‘group-nome-da-
secrelaria-geréncia-coordenagdo’,
09.3.1.7. A Sub-TI emite uma nova CI resposta a solicitagdo. Nesta resposta deve constar todos os
dados do novo usudrio, bem como a senha inicial que possui validade de 48 (quarenta e oito) horas

(antes de expirar).

09.4. SERVIDOR DE ARQUIVOS

09.4.1. O Operador acessa ao console de administragdo do servidor de arquivos no Servidor AGATA;
09.4.2. Acessa o local do Arquivo ou Diretério especificado na C.I. de solicitagdo ou C.1.;

09.4.3. Verifica qual Grupo possui permissdes de acesso ao Arquivo ou Diretério solicitado;

09.4.4. Edita o Grupo que possui permissdes de acesso;

09.4.5. Insere o usudrio no Grupo que possui as permissdes de acesso;

09.4.6. A Sub-TI emite uma nova CI como a solicitagdo, informando que o procedimento foi executado.

09.5. COORDENACAO DE DADOS E SISTEMAS

09.5.1. SISTEMA DE GESTAO PUBLICA

09.5.1.1. As instrugdes abaixo atendem igualmente aos procedimentos de Criagdo, Desativagdo e
Alteragdo de Conta de Usudrio e suas permissdes;

09.5.1.2. Para a criagdo do usuario de acesso ao Sistema de Gestdo Publica, é necessario que o Servidor
Municipal possua Matricula Funcional;

09.5.1.3. As solicitagdes de Acesso devem ser formalizadas via C.1, que deve constar:

09.5.1.3.3. Descrigdo dos Sistemas e Funcionalidades.
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09.5.1.4. A solicitagdo via C.I. deve ser emitida pelo Prefeito Municipal ou Secretario da Pasta,
conforme os Art. 6° do Decreto Municipal 74/2009;

09.5.1.5. As solicitagdes de acesso que ndo constem o nome completo do usuario bem como sua
respectiva matricula, sdo respondidas indicando que o Servidor Municipal seja encaminhado a Geréncia
de Departamento Pessoal da SEMGEPLAN;

09.5.1.6. Quanto a descri¢do das funcionalidades requeridas, deve constar:

09.5.1.6.1. Sistemas aos quais se deseja o acesso;

de Negocio que o Servidor Municipal esta lotado;
09.5.1.6.4. Permissdes que envolvam outras Areas de Negocio devem ser requeridas a mesma
concessdo do acesso;

09.5.1.7. Apds a execugdo das solicitagdes, a Sub-TI envia uma C.I., informando a execugdo dos

procedimentos bem como o usuério e senha inicial para acesso aos Sistemas.

09.6. COORDENACAO DE SEGURANCA DA INFORMACAO

09.6.1. ACESSO A INTERNET

09.6.1.1. O Operador acessa ao Active Directory em um dos servidores Controladores de Dominio
(Citrino, Turquesa ou Topazio);

09.6.1.2. Faz as verificagdes necessarias preliminares:

criagdo do usuério via CI, antes de prosseguir com o procedimento;

09.6.1.2.2. Se 0 usudrio ja se encontra como membro de algum grupo de Acesso a Internet ou

com o acesso padrdio, onde esta apenas adicionado aos grupos de sua respectiva secretaria;

09.6.1.2.3. Caso ja pertenga a algum grupo, o Usudrio é removido do atual grupo;

09.6.1.2.4. O Usuério é adicionado ao grupo apropriado localizado da O.U. “INTERNET";

09.6.1.2.5. Aguardam-se 25 minutos para que as configuragdes sejam propagadas pela rede;
09.6.1.3. A Sub-TI emite uma nova CI em resposta a solicitagdio, informando que o procedimento foi

executado.
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09.6.2. REDE WIFI
09.6.2.1. O Operador acessa ao console do Active Directory em um dos servidores Controladores de
Dominio (Citrino, Turquesa ou Topazio);

09.6.2.2. Faz as verificagdes necessarias preliminares:

criagdo do usudrio via Cl, antes de prosseguir com 0 procedimento;

09.6.2.2.2. Se o usuario ja se encontra como membro de algum grupo de Acesso Especial a
Rede Wifi ou com o acesso padrio onde estd apenas adicionado aos grupos de sua respectiva
secretaria;

09.6.2.2.3. Caso j possua permissdes, as mesmas devem ser revogadas;

09.6.2.2.5. Aguarda-se 01 (uma) hora para que as configuragdes sejam propagadas pela rede;

09.6.2.3. A Sub-TI emite uma nova CI em resposta a solicitagdo, informando que o procedimento foi

executado.

09.7. COORDENACAO DE GEO-REFERENCIAMENTO
09.7.1. SISTEMA DE GEO-REFERENCIAMENTO
09.7.1.1. Operador acessa a Console do Servidor de arquivos Agata;

09.7.1.2. Faz as verificacdes necessdrias preliminares:

criagdo do usudrio via CI, antes de prosseguir com o procedimento;

09.7.1.2.2. Se o usuario ja se encontra como membro de algum grupo de Acesso Especial, as
permissdes devem ser revogadas;

09.7.1.2.3. Para as solicitagdes de apenas VISUALIZACAO que ¢ considerada a permissdo
padrio do sistema, seguir 0s passos de9.5.1.3.129.5.1.3.3;

09.7.1.2.4. O Operador acessa a console do servidor de arquivos;

09.7.1.2.5. Operador seleciona o Grupo de Visualizagdo da pasta CTMGEO;

09.7.1.2.6. O Operador adiciona o Usuério ao Grupo de Visualizagio do CTMGEO:

09.7.1.2.8.. Para as solicitagdes de apenas EDICAO, que é considerada a permissio parej

G
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alteragdes no cadastro de Georeferenciamento, seguir 0s passos de 9.5.1.3.129.5.1.4.3;
09.7.1.2.9. O Operador acessa a console do servidor de arquivos;
09.7.1.2.10. O Operador seleciona o Grupo de Edigdo da pasta CTMGEO;
09.7.1.2.11. O Operador acessa a console do Sistema CTMGEO;
09.7.1.2.12. O Operador cria 0 novo usuério no console do Sistema CTMGEO:;
09.7.1.8. A Sub-TI emite uma nova CI em resposta a solicitagdo. Nesta resposta deve constar todos os

dados do novo usuario, bem como a senha inicial que possui validade de 48 horas (antes de expirar).

10 || CONSIDERACOES FINAIS |
10.1. A medida que novos servigos sejam ofertados pela Subsecretaria de Tecnologia da Informagao,

essa instrugdo normativa deve ser atualizada, especificando os procedimentos a serem adotados.

[11 || ANEXOS |
ANEXO 1 - FLUXOGRAMA STI-0L.C - PROCEDIMENTO  PARA

CRIACAO/MANUTENCAO DO ACESSO DOS USUARIOS

[12 || APROVACAO E AUTORIZACAO

Aprovamos esta INSTRUCAO NORMATIVA STI-01.C/2015 em 20/09/20135, divulgue-se:

s 4

X /){ Carlos Renato Martins Eliezer Soares Rocha Junior
e

Secretario Municipal de Finangas Secretario Muni pél de Controle e
\j : Transparéncia
Geraldo(Luzia |
Prefeito Mu

Olix@éira Junior
icipal de Cariacica

\
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ANEXO I - FLUXOGRAMA STI-01.C - PROCEDIMENTO PARA CRIACAO/MANUTENCAO
DO ACESSO DOS USUARIOS

Sf@/

pagina8de 8



PREFEITURA MUNICIPAL DE CARIACICA
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STB-01-C — PROCEDIMENTO PARA CRIAGAO/MANUTENGAO DO ACESSO DOS USUARIOS.

COORD. DE INFRA.

COORD. DE INFRA.

© COORD. DE DADOS E SISTEMAS

REQUERENTE SUBTI 1 io de ( : S = prbli
=Eauarl ”MMMMEvﬁuaoi 2. Servidor de Arquivos 3. Sistema de Gestao Publica
\|// /, \\li....,..
(1) 6 | ( 2 )
PREENCHE A C.I. COM rﬁ RECEBEACIE N / \__/
AS INFORMAGOES > VALIDA AS v )
NECESSARIAS. INFORMAGOES. OPERADOR ACESSA O . i - — \F
o ﬁ — | — CONSOLE DO ACTIVE O OPERADOR: N
DIRECTORY NO SERVIDOR ACESSA AQ CONSOLE DE USUARIO JA™.__
v . \A/, CONTROLADOR DE ADMINSITRAGAO DO SERVIDOR NA POSSUI >
P e DOMINIO. DE ARQUIVOS. 7 MATRICULA?
ENCAMINHA A C.I PARA ANFORMAGOES- f v 7
A SUBTI. . ESTAG )
“._CORRETAS? ~~ Y ﬁ O OPERADOR: ﬁ { 10 q
N ﬂ 0 OPERADOR: ACESSA O LOCAL DO ARQUIVO L ko
N SELECIONA A O.U. OU DIRETORIO QUE FOI \ﬁ
_ PREFEITURA-CARIACICA SOLICITADO ACESS0. By,
< COMPATIVELCOMA -
k “~.AREA DE NEGOCIO.-
J O OPERADOR: o
ENCAMINHA A C.I. PARA O OPERADOR: VERIFICA QUAL O GRUPO QUE .
A COORDENAGAO(OES) SELECIONA A O.U. DA POSSUI PERMISSOES DE
RESPONSAVEL PELO SECRETARIA SOLICITANTE ACESSO AO ARQUIVO OU
SERVICO: DIRETORIO. SIM
1. USUARIO DE ‘
COMPUTADOR/REDE; ow wom__qum M%w A | O OPERADOR:
L COLOCA O GRUPO QUE POSSUI
| |2, SERVIDOR DE 1 .
ki [ OPERADOR: PERMISSOES DE ACESSO EM
' - CRIA O USUARIO; EDIGAQ. _ AUTORIZAO SIM
- ADICIONA O GRUPO . ACESSO0?2~
SSIRERATE GESTAO GERAL DA SECRETARIA; Sy |
; - ADICIONA AO GRUPO DE
; | A
T . -
4. ACESSO A INTERNET; RESPECTMAGERENGIK | O OPERADOR: CRIA O USUARIO; |
ADICIONA O USUARIO(S) AO INATIVA O USUARIO;
5. REDE WI-FL; GRUPO SELECIONADO 20:
ANTERIORMENTE. ALTERA A PERMISSAO; |
|
6. SISTEMA DE GEO-
REFERENCIAMENTO; L
| NAO _
N \H// / \ = A/
L 10 ) (10 ) (1) L———n{ 20 }
Nt /rI.W\ M N
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O OPERADOR:
ACESSA O CONSOLE DO ACTIVE
| DIRECTORY NO SERVIDOR
| CONTROLADOR DE DOMINIO NA
O.U. INTERNET.

SUARIO JA
EXISTE?

SiM

v

O OPERADOR:
REVOGA AS _u.m_m_s_mwOmm
ATUAIS DO USUARIO POSSUIR.

%

O OPERADOR:
ADICIONA O USUARIO AO GRUPO
APROPRIADO LOCALIZADO NA
O.U. “INTERNET".

~ INFORMAR }OM_.WQENRVT}W? g
AGUARDAR 25 MINUTOS PARA
QUE AS NOVAS
CONFIGURACOES SEJAM
PROPAGADAS

)

~NAO -

COORD. DE GEO-REFERENCIAMENTO
6. Sistema de Geo-Referenc.

O OPERADOR:
ACESSA O CONSOLE DO ACTIVE
DIRECTORY NO SERVIDOR
CONTROLADOR DE DOMINIO NA
O.U. WIFL.

g

AUSUARIO JA
. EXISTE? -~
. * 3

O OPERADOR:
REVOGA AS PERMISSOES
ATUAIS QUE O USUARIO
POSSUIR.

O OPERADOR:
ADICIONA O USUARIO AO GRUPO

APROPRIADO LOCALIZADO DA
O.U. “WIFI".

X

INFORMAR AO USUARIO PARA
AGUARDAR 1 HORA PARA QUE AS
NOVAS CONFIGURAGOES SEJAM
PROPAGADAS.

IVEL DE ACESSO

__SOLICITADO?
VISUALIZAGAD ™ EDICAO
R h 4
OPERADOR ACESSA A OPERADOR ACESSA A
CONSOLE DO SERVIDOR | CONSOLE DO SERVIDOR
DE ARQUIVOS. DE ARQUIVOS.
: I
0O OPERADOR: O OPERADOR:
ADICIONA O USUARIO ADICIONA O USUARIO
AO GRUPO DE | AO GRUPO DE EDIGAO
VISUALIZAGAO DO | | DOCTMGEO
CTMGEOQ
1
RSl OPERADOR ACESSA A
INFORMA AO USUARIO | CONSOLE DO SISTEMA
NA C.1. QUE USUARIO | DE GEO.REFERENC.
QUE O LOGIN DE
VISUALIZACAOE
‘B £ |
OPERADOR CRIA O
N NOVO USUARIO NA
10 CONSOLE DO SISTEMA

CTMGEO.

EMITE UMA C.1 DE RESPOSTA:

- INFORMANDO QUE A REQUISIGAO
FOI EXECUTADA E OS DADOS PARA
ACESSO DO NOVO USUARIO;

- EM CASO DE INFORMAGOES
INSUFICIENTES, INDICA A QUAIS
DADOS DEVEM SER REENVIADOS.




