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Golpes mais comuns na
Internet

Engenharia Social:

O sujeito liga para vocé pedindo senhas, numero do
cartao, codigo de seguranca ou outras informacoes
S|g|Iosas Quem aplica o golpe se passa por um
funcionario de suporte técnico e diz que precisa
confirmar os seus dados. Esse golpe também pode
ser aplicado pelas redes sociais, como por meio de
mensagens oferecendo cartoes de crédito.



Golpes mais comuns na
Internet

Boletos falsos

Os boletos falsos sao golpes bem antigos, e

agora tambem sao enviados por e-mai
outras plataformas. Para evitar que
aconteca, antes de pagar qualquer bo
sempre confira exatamente o0s dados
beneficiario e do pagador.
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VERIFICACAO VISUAL DO BOLETO PARA
NAO CAIR NO “GOLPE DO BOLETO”

Tem que ser igual

O Nosso Numero deve
constar na linha digitavel.
Dependendo do banco pode
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O Codigo Cedente ou Conta
deve constar na linha digitavel.
Dependendo do banco pode
ser em outra posi¢do, mas sempre
deve cﬂnstar

| | | |
H Bradescn 23712 237D3.43508 90000/123456 67003. 2a4ube 1 61 azuuunu 5000
A=l Vercmenio
Pagavel em qualquer Banco até o vencimento 104 {IB 2014
Czdari=z Agénc ycedenis
Mome Empresa 3435-5/003254045
Diaia do documeng No documenio Especie doc Azeds Diats prod cezsamenis| Mossorumseo h—
41972014 1234567 H3 N 4‘9 20'14 URID0001 25346677
Uso do banco Carsirs SspEcie Quaniidads Walor W menio
09 RS 550,00 550,00
rupdes (Teodo de res sde docsdenis Desc Abstimar
AF‘DS ] 1u.I’EILJI!ZII".'1EILJTEI HAD F‘.ECEEEF‘. EEI".'1 JUROS E MULTA
APOS VENCIMENTO MULTA DE 2.0% sdugde:
+} Maora | B
+ PESCINOS
e
H ome do Cliente -
- | Cod. bane




Golpes mais comuns na
Internet

Lojas que nao aceitam
cartao de crédito

Costume desconfiar de lojas que sO aceitam
pagamento via transferéncia ou deposito
pancario. Quando for possivel, prefira fazer
seus pagamentos com cartao de credito, se
nouver a opcao no seu banco, gere um
cartao virtual apenas para fazer pagamentos.




Golpes mais comuns na
Internet

Empréstimos falsos

Antes de fazer uma solicitacao de credito
online, sempre confira se a empresa é
regulamentada pelo Banco Central e
jJamais faca depositos antecipados para
receber crédito. Atente-se também as
condicOes fora das praticadas pelo
mercado, como juros muitos baixos.



Prevencao a Golpes
Whatsapp e Redes Sociais

Ative a confirmacao em duas etapas

Esse sistema gera um codigo Unico e temporario
que, somado a senha, valida a legitimidade do
acesso a rede social. Tal verificacdo pode ocorrer por
meio de SMS ou por e-mail, por exemplo. Para ativa-

la, acesse o0 menu de configuracdes da respectiva
rede.



Instagram

no7emam . mo7 @ .

X <«

Senha e seguranga

Configuragdes da conta
Login e recuperagdo
Gerencie su eré de logine

O Senhae seguranca

métodos de recuperag

Dag ais

Alterar senha

Ea Suasil hrmagoese
permis. 2s tenticagdo de dois fatores

K Preferénc. : de anlincios Login sa!

ISR VerificagGet le seguranga

Execute verificagi®s em apps
Mostre que seu perfil & 5 enviados p& analisar os problemas de
verificado ranga

nde vocé fez logil:
Contas
Analise as contas que
vocé tem nesta Central de
Contas.

Alertas de login
mails recentes

Checkup de Seguranga
jacontadaM
app Meta Ques

m auth.meta.com




Whatsapp
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Prevencao a Golpes
Whatsapp e Redes Socials

Compre com cuidado

Converse com a pessoa antes de
comprar algo anunciado na rede
social. Nao cliqgue em links estranhos e
nao faca pagamentos antes de
confirmar que o anuncio € verdadeiro.



Prevencao a Golpes
Whatsapp e Redes Sociais

Use senhas fortes

Crie senhas longas e evite colocar
dados pessoais, como aniversarios e
nomes de parentes. “Jamais passe as
senhas para outras pessoas, hem
mesmo familiares ou amigos
proximos”



Prevencao a Golpes
Whatsapp e Redes Sociais

Deixe seu perfil privado

Com essa configuracao, as
solicitacoes de seguidores ou de
conexoes precisarao da sua
permissao. Com isso, VOCé tera maior
controle de quem visualiza suas
publicacoes nas redes sociais.



Como identificar perfis falsos
nas redes sociais?

Verifigue a autenticidade

Pesquise o nome e as fotos de perfil
do usuario em outros sites ou redes
soclals para ver se correspondem.
Perfls falsos geralmente usam
Imagens de outras pessoas.



Como identificar perfis falsos
nas redes sociais?

Analise todas as informacoes do pefrfil:

Verifigue se a foto do perfil parece auténtica e
adequada ao contexto da conta, analise se o nome
de usuario & coerente com o tipo de conta. Perfis
falsos podem usar nomes genéricos, combinacdes
aleatérias de numeros e letras ou nomes que nao
fazem sentido em relac&o ao conteudo do perfil. Alem
disso, as informacOes da biografia tendem a ser
vagas ou inconsistentes, sem detalhes pessoais ou
profissionais, ja perfis legitimos tendem a fornecer
Informacdes mais detalhadas e coesas.



Como identificar perfis falsos
nas redes sociais?

Examine a lista de amigos ou
seguidores

Perfis falsos podem ter um numero
excessivo de amigos ou seguidores sem
conexao aparente, enquanto perfis
legitimos geralmente tém uma lista de
contatos mais realista e relacionada ao
seu campo de interesse.



Como identificar perfis falsos
nas redes sociais?

Confiraa atividade do perfil e os niveis de
interagao e engajamento:

Perfis falsos geralmente tém poucas postagens,
Interacoes limitadas ou nenhum historico de atividade
recente. Por isso, avalie a frequéncia e regularidade
das postagens e atividades do perfil. Perfis falsos
tendem a ter um padréao de postagem irregular ou
podem ficar inativos por longos periodos de tempo.



FAKE NEWS

Fake News s&o noticias falsas
publicadas por veiculos de
comunicacao como se fossem
Informacoes reais. Esse tipo de texto,
em sua maior parte, é feito e
divulgado com o objetivo de legitimar
um ponto de vista ou prejudicar uma
pessoa ou grupo (geralmente figuras
publicas).



ldentificar Fake News

Titulos chamativos ou bombasticos

Em muitos casos, o titulo nao se
relaciona ao restante do texto. Nunca
lela sO o titulo e confira se o fato ja foi
publicado em outros veiculos.



BOMBA: Apds rumores da morte de
Faustao, filho do apresentador se
pronuncia e choca ao revelar a verdade

Por: Alefy Soares | 23/03/24 - 08:48 Compartilhe: n Q

O caso segue dando o que falar! Na ultima sexta-feira (22), rumores surgiram nas redes
sociais afirmando que Faustdo ndo teria resistido e faleceu. Para deixar a galera ainda mais
preocupada, um homem hackeou o Instagram do jornalista Milton Neves e compartilhou uma

noticia falsa de que ele esta morto.



ldentificar Fake News

Erros ortograficos ou gramaticais

Textos jornalisticos s&ao revisados
antes de serem publicados. Se o texto
contéem erros, desconfie. Cheque a
iInfformacao em outros veiculos mais
reconhecidos.



ldentificar Fake News
Sites ou canails desconhecidos

Convém checar se outros veiculos
também publicaram a noticia. Isso
ajuda a garantir a credibilidade da
Informacao.



ldentificar Fake News

Noticia verdadeira mas antiga

Nem sempre as noticias sao falsas, mas
podem ser antigas e estar
descontextualizadas visando gerar
desinformacao. Por essa razado € importante
verificar a data da publicacao e buscar a fonte
para saber da veracidade do fato e em gue
data ocorreu.



ldentificar fake news
URL falsificada

E comum que as fake news sejam divulgadas
em paginas com links que aparentemente
sao de um veiculo tradicional, mas que
direcionam 0 usuario para outro site onde
estd publicado o conteddo falso. Entao,
verifigue se o site que veicula o conteudo é

verdadeiro.
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Consequéncias das Fake
News

Linchamento de Inocentes

"Em 2014, o Brasil presenciou o caso de uma
Fake News gque teve um fim tragico. Noticia
divulgada pelo UOL Noticias relatou que
moradores de Guaruja/SP lincharam uma
mulher até a morte por causa de um boato
divulgado no Facebook. Ela fol acusada de
sequestrar criancas para fazer rituais de
magia negra, no entanto, a informacao era
falsa




Como combater as fake
news?

O combate as Fake News e algo dificil. Os
mecanismos de producao e veiculacao das
falsas Informacdes sao muito eficientes e
escondem a identidade dos criminosos. Para o
usuario da internet, o importante é conseguir
identificar uma noticia falsa ou sensacionalista e
nao compartilhar conteudo duvidoso. Agéncias
de jornalismo especializado sao uma ferramenta
util para saber se um conteddo € Fake News ou
nao.



Como combater as fake
news?

No Brasil, existem agéncias especializadas em
checar a veracidade de noticias suspeitas e de
boatos, as chamadas fact-checking. Alguns
grandes portais de noticias tambem criaram
setores para checagem de informacoes.



* https://www.cnj.jus.br/programas-e-
acoes/painel-de-checagem-de-fake-news/

e https://gl.globo.com/fato-ou-fake/

e https://apublica.org/



https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/
https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/
https://g1.globo.com/fato-ou-fake/
https://apublica.org/

Obrigado!!
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