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Golpes mais comuns na 

Internet

Engenharia Social:

O sujeito liga para você pedindo senhas, número do
cartão, código de segurança ou outras informações
sigilosas. Quem aplica o golpe se passa por um
funcionário de suporte técnico e diz que precisa
confirmar os seus dados. Esse golpe também pode
ser aplicado pelas redes sociais, como por meio de
mensagens oferecendo cartões de crédito.



Golpes mais comuns na 

Internet

Boletos falsos

Os boletos falsos são golpes bem antigos, e
agora também são enviados por e-mail ou
outras plataformas. Para evitar que isso
aconteça, antes de pagar qualquer boleto,
sempre confira exatamente os dados do
beneficiário e do pagador.





Golpes mais comuns na 

Internet

Lojas que não aceitam 
cartão de crédito

Costume desconfiar de lojas que só aceitam
pagamento via transferência ou depósito
bancário. Quando for possível, prefira fazer
seus pagamentos com cartão de crédito, se
houver a opção no seu banco, gere um
cartão virtual apenas para fazer pagamentos.



Golpes mais comuns na 

Internet

Empréstimos falsos

Antes de fazer uma solicitação de crédito
online, sempre confira se a empresa é
regulamentada pelo Banco Central e
jamais faça depósitos antecipados para
receber crédito. Atente-se também às
condições fora das praticadas pelo
mercado, como juros muitos baixos.



Prevenção a Golpes

Whatsapp e Redes Sociais

Ative a confirmação em duas etapas

Esse sistema gera um código único e temporário
que, somado à senha, valida a legitimidade do
acesso à rede social. Tal verificação pode ocorrer por
meio de SMS ou por e-mail, por exemplo. Para ativá-
la, acesse o menu de configurações da respectiva
rede.



Instagram



Whatsapp



Prevenção a Golpes

Whatsapp e Redes Sociais

Compre com cuidado

Converse com a pessoa antes de
comprar algo anunciado na rede
social. Não clique em links estranhos e
não faça pagamentos antes de
confirmar que o anúncio é verdadeiro.



Prevenção a Golpes

Whatsapp e Redes Sociais

Use senhas fortes

Crie senhas longas e evite colocar
dados pessoais, como aniversários e
nomes de parentes. “Jamais passe as
senhas para outras pessoas, nem
mesmo familiares ou amigos
próximos”



Prevenção a Golpes

Whatsapp e Redes Sociais

Deixe seu perfil privado

Com essa configuração, as
solicitações de seguidores ou de
conexões precisarão da sua
permissão. Com isso, você terá maior
controle de quem visualiza suas
publicações nas redes sociais.



Como identificar perfis falsos 

nas redes sociais?

Verifique a autenticidade

Pesquise o nome e as fotos de perfil
do usuário em outros sites ou redes
sociais para ver se correspondem.
Perfis falsos geralmente usam
imagens de outras pessoas.



Como identificar perfis falsos 

nas redes sociais?

Analise todas as informações do perfil:

Verifique se a foto do perfil parece autêntica e
adequada ao contexto da conta, analise se o nome
de usuário é coerente com o tipo de conta. Perfis
falsos podem usar nomes genéricos, combinações
aleatórias de números e letras ou nomes que não
fazem sentido em relação ao conteúdo do perfil. Além
disso, as informações da biografia tendem a ser
vagas ou inconsistentes, sem detalhes pessoais ou
profissionais, já perfis legítimos tendem a fornecer
informações mais detalhadas e coesas.



Como identificar perfis falsos 

nas redes sociais?

Examine a lista de amigos ou 
seguidores

Perfis falsos podem ter um número
excessivo de amigos ou seguidores sem
conexão aparente, enquanto perfis
legítimos geralmente têm uma lista de
contatos mais realista e relacionada ao
seu campo de interesse.



Como identificar perfis falsos 

nas redes sociais?

Confira a atividade do perfil e os níveis de 
interação e engajamento:

Perfis falsos geralmente têm poucas postagens,
interações limitadas ou nenhum histórico de atividade
recente. Por isso, avalie a frequência e regularidade
das postagens e atividades do perfil. Perfis falsos
tendem a ter um padrão de postagem irregular ou
podem ficar inativos por longos períodos de tempo.



FAKE NEWS

Fake News são notícias falsas
publicadas por veículos de
comunicação como se fossem
informações reais. Esse tipo de texto,
em sua maior parte, é feito e
divulgado com o objetivo de legitimar
um ponto de vista ou prejudicar uma
pessoa ou grupo (geralmente figuras
públicas).



Identificar Fake News

Títulos chamativos ou bombásticos

Em muitos casos, o título não se

relaciona ao restante do texto. Nunca

leia só o título e confira se o fato já foi

publicado em outros veículos.





Identificar Fake News

Erros ortográficos ou gramaticais

Textos jornalísticos são revisados

antes de serem publicados. Se o texto

contém erros, desconfie. Cheque a

informação em outros veículos mais

reconhecidos.



Identificar Fake News

Sites ou canais desconhecidos

Convém checar se outros veículos

também publicaram a notícia. Isso

ajuda a garantir a credibilidade da

informação.



Identificar Fake News
Notícia verdadeira mas antiga

Nem sempre as notícias são falsas, mas
podem ser antigas e estar
descontextualizadas visando gerar
desinformação. Por essa razão é importante
verificar a data da publicação e buscar a fonte
para saber da veracidade do fato e em que
data ocorreu.



Identificar fake news

URL falsificada

É comum que as fake news sejam divulgadas
em páginas com links que aparentemente
são de um veículo tradicional, mas que
direcionam o usuário para outro site onde
está publicado o conteúdo falso. Então,
verifique se o site que veicula o conteúdo é
verdadeiro.





Consequências das Fake

News

Linchamento de Inocentes

"Em 2014, o Brasil presenciou o caso de uma
Fake News que teve um fim trágico. Notícia
divulgada pelo UOL Notícias relatou que
moradores de Guarujá/SP lincharam uma
mulher até a morte por causa de um boato
divulgado no Facebook. Ela foi acusada de
sequestrar crianças para fazer rituais de
magia negra, no entanto, a informação era
falsa



Como combater as fake

news?

O combate às Fake News é algo difícil. Os
mecanismos de produção e veiculação das
falsas informações são muito eficientes e
escondem a identidade dos criminosos. Para o
usuário da internet, o importante é conseguir
identificar uma notícia falsa ou sensacionalista e
não compartilhar conteúdo duvidoso. Agências
de jornalismo especializado são uma ferramenta
útil para saber se um conteúdo é Fake News ou
não.



Como combater as fake

news?

No Brasil, existem agências especializadas em
checar a veracidade de notícias suspeitas e de

boatos, as chamadas fact-checking. Alguns

grandes portais de notícias também criaram
setores para checagem de informações.



 https://www.cnj.jus.br/programas-e-

acoes/painel-de-checagem-de-fake-news/

 https://g1.globo.com/fato-ou-fake/

 https://apublica.org/

https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/
https://www.cnj.jus.br/programas-e-acoes/painel-de-checagem-de-fake-news/
https://g1.globo.com/fato-ou-fake/
https://apublica.org/


Obrigado!!
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